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Czego NIE wolno wkleić do żadnego AI
Zasada czterech kategorii i lista „nigdzie, nigdy"
Zasada czterech kategorii
Zamiast zapamiętywać dziesiątki przypadków, wystarczy jedna rama. Każda informacja w firmie należy do jednej z czterech kategorii — i każda kategoria ma prostą zasadę:
PUBLICZNE — wolno wszędzie
Treści ze strony WWW, oferta publiczna, opublikowane materiały marketingowe. Skoro są w internecie, czat AI niczego nie zmienia.
WEWNĘTRZNE — tylko narzędzia firmowe
Procedury, notatki, dokumenty robocze bez danych osobowych. W firmowym Copilocie czy firmowym koncie ChatGPT/Claude — tak. W prywatnym, darmowym narzędziu — nie.
POUFNE — narzędzia firmowe, z głową
Dane klientów, umowy, dane finansowe, podstawowe dane kadrowe. Wolno w narzędziach firmowych klasy enterprise, ale zawsze z pytaniem: czy do tego zadania naprawdę potrzebuję pełnych danych, czy wystarczy fragment bez nazwisk i kwot?
ŚCIŚLE POUFNE — nigdzie. Nigdy
Lista poniżej. Te dane nie trafiają do żadnego narzędzia AI — firmowego ani prywatnego — bez indywidualnej zgody IOD lub osoby odpowiedzialnej za bezpieczeństwo.
Lista „nigdzie, nigdy"
1. Hasła, klucze API, dane dostępowe do systemów — w żadnej formie, nawet „do sprawdzenia, czy hasło jest mocne"
1. Dane o zdrowiu — zwolnienia, orzeczenia, informacje o chorobach pracowników lub klientów
1. Dane szczególnych kategorii RODO — pochodzenie, poglądy, wyznanie, dane biometryczne
1. Numery PESEL, dokumentów tożsamości, pełne dane kart płatniczych
1. Dokumenty objęte tajemnicą zawodową (adwokacką, lekarską, biegłego rewidenta) lub klauzulą poufności z umowy z klientem
1. Informacje o planowanych transakcjach, przejęciach, sporach sądowych i strategii negocjacyjnej
1. Dane wynagrodzeń i dokumenty kadrowe konkretnych, możliwych do zidentyfikowania osób
1. Kod źródłowy i konfiguracje systemów bezpieczeństwa firmy
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